3 Ajuntament de
Torroella de Montgri

Com demanar i instal-lar un certificat digital IdCAT

Per obtenir un certificat digital IdCAT cal:
1. Sol-licitar el certificat digital
2. Descarregar el certificat en un ordinador o portatil
3. Instal-lar el certificat a I'ordinador, tableta 0 mobil
1 » SOL-LICITAR EL CERTIFICAT DIGITAL
Video B>

Pots emplenar totes les teves dades en un formulari online i posteriorment validar-ho
a una oficina de registre o bé anar directament a I'oficina de registre i et donaran d’alta.

L'OIAC de I'Ajuntament de Torroella de Montgri és oficina de registre per certificats
idCATs. Aquest tramit és presencial i, per tant, caldra que sol-licitis cita prévia
a https://citaprevia.gestorn.com/torroella-estartit/#nbb i et personis a les oficines de
I'OIAC el dia i hora acordat amb el teu document d'identitat en vigor (DNI, NIE o
Passaport)
2 » DESCARREGAR EL CERTIFICAT DIGITAL
Video p»
Un cop disposis del certificat emés per I'Ajuntament cal que el descarreguis en un

ordinador o portatil. Pots fer-ho amb qualsevol navegador. Caldra accedir
a: www.idcat.cat/descarrega

En la part inferior de la pagina heu d'emplenar els quatre rectangles i polsar CERCAR:

_Dades d'identificaci6

Per descarregar el certificat, introduiu les dades que us demanen al segient formulari:

Tipus de document
Bc?adilatiu Seleccioneu tipus de document| v | e | Desplegable

Namero document

acreditatiu(*) \ document d'identitat

Codi de descamega (*) amb la lletra

El trobareu al document que us van lliurar a 'entitat de ridygistre idCAT i en correu electranic
Codi personal (%)
_ Codi de 4 caracters que vau s'mpa(c"z( a l'entitat de registre idCA

3 xeu vosaltres
/ (") Camps obligatoris Son unes lletres que trobareu
El codi secret que al document de sol-licitud

heu escrit vosaltres

Cercar
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Tot seguit, us sortira una pagina de validacié de les dades i heu de polsar el boté
DESCARREGAR

Un cop validat sortira un missatge per escollir on es vol guardar el fitxer del certificat.
Pots guardar-lo a I'escriptori 0 al lloc on vulguis conservar-lo com a copia de seguretat.
Si no ho visualitzeu pot ser que s’hagi guardat el fitxer directament al directori de
descarregues que teniu per defecte al vostre ordinador. Aquest fitxer només es pot
descarregar una vegada.

El fitxer tindra el nom: idCatCert.p12

3 » INSTAL-LAR EL CERTIFICAT DIGITAL A UN NAVEGADOR

Podeu instal-lar el certificat a tants dispositius com vulgueu (ordinadors, tabletes,
mobils...) perod recordeu la importancia de protegir la vostra signatura davant tercers.

Si l'instal-leu pel navegadors 6 G el certificat sera compartit pels tres.

)
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Asistente para importacién de certificados
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; & Convert v Q‘sdm. Aschivo para importar
G Favoritos | 5 Espedfique el archivo que desea importar.
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g
fid Asistente para importacion de certificados ﬂ
=0
Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.
3
R Escriba la contrasefia para la dave privada.
= - :

LI Triar aquestes opcions
a2 sesreeee
= [7] Habilitar protecdén segur, opdidn, se le
avisara cada ve; 2 dave privada sea usada por una ion.

seguridad de las claves o transportarlas en otro momento.

[¥] Induir todas las propiedades extendidas.

Més informacién acerca de la proteccién de daves privadas

<avés [ siguiente > | [ cancelar |

La paraula de pas és el codi de descarrega (unes lletres minuscules) que hi ha al full de
sol-licitud que heu signat a I'Ajuntament. Marcarem l'opci6 CLAU EXPORTABLE (segona
casella) perqué el certificat sigui exportable un altre dia si ho necessiteu.

Elegim on volem guarda el certificat. Per defecte el posarem dins el magatzem de certificats
personals.

Si volem comprovar si el certificat ha quedat instal-lat o els certificats que tenim, accedirem a:

Eines> Opcions d'internet > Contingut > Certificats > Personal
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3.2 Instal-lar amb c
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Ara seguiriem la mateixa metodologia des de la pagina 3 IMPORTAR.
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Ara seguiriem la mateixa metodologia des de la pagina 3 IMPORTAR.
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3.4. |Instal-lar a @

=D i i 1% CrGiong

Triar aquesta opcié

T només all & que necessiterg per proporcionar i millorar el Firgfox per

Goneral
= Us i recollids de dades i del Firefox

@ i Ens esforcem per ofitinvos opd
T penmis abans de rebee informacio personal

[ e =T

Tuafar 81 prokeccions
- Ly atothom.

7 Fenn non ish Q cerea Brivacess
TR F. L s B Pivadesai simaent | Pegmet que el Firefox enwi clades técriques | dimterscod aMozlla  Mis informans
[ R b ki
. < Permat que of Firefo fac Mis informacks
Maskhpigns = (B 4+ P S
Lottt /| Permet al Firefox ind1aldar | exgcutar estudis Mostra els estucs o Firfox
r
= Parmit que o Firefox emal els informes de fallada pendents sutomatcament armac
[
Sequratat
# Fenamiva.
it o Proteccié contra contingut enganyds i programari perillés
Anwwera i gena pagea it | Bloca el contingut enganys | perllas Més informac s
B beprosn Cwleb | BEC les DalatEs perillotes
Q coren an aguem pigen ! | Avish en baoar programan indesitjsble | pog habitual
i >
U ek apics mad »
ot » ¥
Certificats
@ e 3
Quan un servidor demani el meu ceriificat personal
Sl St b Selecciona’n un sutomaticament
® Demana-ho cada vegada
Consulta els seradors 62 resposta OTSP per confirrnar 1a validesa actual dels Mostra el certificats...
cerificats .
* Extensions | temes Dispositivs de seguretat..
B Bcsiendns dst Cuaten
o Opsont *
e Y ———— & [ @ cres

£ i vradss € Caminsar 4 oo bavtee [} - @ - & 7 Sapan Tencs Apic..

T it o it erganiasans g i

» CONSORL ACANSTRACID COERTA BE CATA LV,

Com en els casos anteriors buscariem el certificat on I'nem guardat, posariem el codi de
descarrega que tenim al full de peticié (recordeu que sén les lletres en mindscules) i
instal-larem el certificat.

3.5 Instal-lacié del certificat al mobil o tableta

Cal que us envieu el fitxer amb el certificat a un correu electronic que puguis obrir des del
mobil o tableta. Un cop enviat accediu al correu i cliqueu dues vegades sobre el fitxer. Segons
el seu dispositiu seguiu les passes seguents:
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L’assistent mostra un formulari on cal escriure un nom per identificar el certificat i escollir I'Us
de les credencials, en aquest cas VPN i aplicacions.

Instal:{ador.de certincats Instal-lador de certificats Instal-lador de certificats s =
IdCatCert,pl12 satmadenirada

[l QUM
L)

B wcacenon NTNApI2  #

Assignacié d'un nom al certificat Assignacié d'un nom al certificat

Mo del certificat Mo del certificat

S— 1.2/3/45/6/7/8l900
IVPN;aphcamaﬂs Q I VPN | aplicacions Q q w & ' é y LI E 6 p
Wi-Fi Wi-Fi .

—_— 5 ha nstatlat FLORENTINA

I I Sesta axtraient I
CANCEL LAR DACORD CANCEL LAR DACORD I

Si el dispositiu Android encara no té configurat un patrd, PIN o una contrasenya, es demanara
configurar-ne un dels tres per accedir al dispositiu. Un cop instal-lat. EI podeu consultar
accedint a:

& Q Crede : % Credencials d'usuar
Configuracio
Wi-F a FLORENTINA
DI
o Q Instal-lar centificats
Q, Cerca
FLOREMTINA
Iniciar sessld amb 1D de FEAURETAT
HUAWEI
0 Installar des de l'emmagatzemaige

Accds o Cloud, AppGaliery, etc

) Credencials de confianca
Wi-Fi No cannoctal

O Xifratge i credencials

Bluetoath No
: © Esbonar totes les credencials

© Ccredencials dusuari

Xarxa mbil

) Més connexions

Pantalla iniclal | fons de pantalla

Pantalla i brillantor
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4 ., Ajuntament de
Torroella de Montgri

ERRORS (Els errors més tipics al descarregar I'idCAT)

"Amb aquestes dades no s'ha trobat cap certificat pendent de descarrega": Revisa les
dades introduides perqué alguna/es de les 4 (Tipus de document, nimero, codi del document
i/o codi personal) és incorrecta. El sistema diferencia les majuscules i mindscules.

"El codi del document i/o el codi personal que heu introduit no s6n correctes": Revisa
gue no t'hagis equivocat al posar aquestes dades.

En cas que no recordis el codi personal per la descarrega no es pot recuperar. Caldra que
demaneu novament cita prévia a lI'ajuntament per fer-ne un altre.

"Codi 7002: Error al contactar con la CA": Torna a fer la prova més tard perqué hi ha hagut
un problema puntual de connexié.

"Codi error 2020": El certificat ja ha estat descarregat. Si no tens el fitxer .p12 a 'ordinador
(per qualsevol circumstancia tipus micro tall de llum, no has fet clic a desar el fitxer, o el teu
antivirus ha aturat la descarrega), atés que no es pot repetir I'operacié de descarrega, hauras
de sol-licitar la revocacié de I'"dCAT i una nova emissié a I'Entitat de Registre. Caldra que
demaneu novament cita prévia a l'ajuntament.

"El certificat no ha estat generat des d'aquesta maquina": Per raons de seguretat, I''dCAT
només es pot descarregar un cop. Aquest error vol dir que ja el vas descarregar i ho estas

tornant a provar. Si no disposes del certificat al teu equip, caldra que demaneu novament cita
prévia a l'ajuntament.

Per més informaci6: https://www.aoc.cat/knowledge-base/descarrega-de-lidcat
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